ANUNCIO/EDITORIAL

O PROTOCOLO DE SELAGEM OU ELO
" DE SEGURANCA

UMA NOVA ARMA CONTRA FRAUDES: RASTREABILIDADE TOTAL

O ERRO DE AVALIACAD DAS CONCESSIONARIAS

Como se sabe, aiualmente as Concessiondrias de Servicos Poblicos
[Energia Elétrica, Agua e Gas) incommem em perdas nao tecnicas
colossais, em alguns casos, chegando a cifras de 40% Jdo odal

do insumo fornecido. Alem de prejudicar o orgamento dos
corEUmidones que absorvem om suas faturas a margem de lucro
perdida nos senvigos publicos, essa perda & atentatdria ao meio
ambécnte, pelo que implica em desperdicd de recursos naturais,

Al concessiondrias sonham em mudar o quadro dessa situacao,
canvencidas de gue a methor defesa consiste na “Hindagem” de
medidares com lacres de alta tecrnologia e custo, os chamados
lacres de 5 geracao®, cujo merito esta em swa “identificacio £
numeracao inteligente”, ou sefa, aquela que evita o efro humana,
pofs possuem codigo de barras ¢ ou digito verificador ou ainda
of chamadas kcres com chip RFID ativos [Radio Frequency
Identification”) - assim a identificacio dos lacres passa a ser
registrada de forma automatica par leitura eletronica da numeracao
& independe de ermos humanos ou "acidentals” ne registio unice de
cada selagem. Em alguns casos, as concessionarias optam também
por lacres do tipo semi-barmeinrg ou barreira por acharermn gue o lacre
nao deveria simplesmente identilicar uma vialacda mas deveriam
tarrbém simular um cadeado que dificuitana suia abertura,

Mo abstante, a persisténcia no vulto das fraudes em servicos
putlcos mostra, com evidéncia inegavel, que as concessionarias
estdo ncorendo em um desastirosoe erro de avaliacao, pois passam
a expecificar um lacre de alta tecnalogia, inspirada pels mita gue
o melhor facre e aquele Tacre bomba’, que 3o ser manipulado
fraudulentamente explodiria matando o fraudador, uma situacio
surreal. Baixanda do mito para a realidade o lacre possibilita,
apenas, indicar uma fraude e ndo podendo ser elevado a categoria
de “exterminador dos fraudadores”™.

A SELAGEM E FARTE INSEPARAVEL DE UM SISTEMA
MAIOR

0 LS Department of Deferse |(Doll] e o Department of Homeland
Security [DHS], estudaram juntamente com o Las Alamoes National
Laboratony @ chegaram a algumas impaortantes conciusoes:

= "Para que seja reconhecido o cardter de seguranca a uma
selagem, ela deve obedecer a normas ou procedimentos
refativos 3 aguisicao, armazenarments, distribuicao, aplicaciao,
registro, inspecao, reinamento e descarte dos [acres, o chamadao
“Protocala de Selagem”™ [“Security Seals Protocol”). O ndo
cumprimento das normas relativas a qualquer dagueelas etapas
comprometera o nhvel de sequranca dos lacres escolhidos™.

“Os lacres sa0 parte ge Um programa/ orocediments de seguranda
£ ndo devemn ser considerados por 5, a Unica linha de defesa”

O Los Alamos analisou 2 13 diferentes [acres em detalhes,
alguns do Governo Norte Americano © outros de fabricacao
privada. Estes [acres inham precos e caracleristicas GUE VariFvam
de baieo custo e tecnologla até Lacres de allo custo, reutilizaveis o
de alta tecnddogia, como lacres RFID ativas, ENCre ouiras conglusees,
tal estudo revelow que ao adicionamos LSS 1,00 ao custo de um
lacre, o gue eleva d categoria dos lacres mais elaborados, o tempo
NECessArio pard sua vialagdo 50 aumentava em 2 segundas. Assinn,
adiclomande LS5 1,00 a0 custo unitinio de um lacre somente

" Na 17 geragio, 0F lacres e de angia ou chumbo; a 2° geragao fol
a dog lgcres plasticos; na 39 geragdo alos pRSSAGAM A Sar nUMeracos;
a 4* goraiio infroduziv a numeracac em alto relevo; a 59 gerapao
uliliza codificapdo com leilura slefronica.

For Andné dee [ima Casiro

aumentara o custo de uma potencial violacdo, em media US50,27.
Owi seja, as caractenisticas de alta tecnologia passam a ser uma
distracao ocultando uma falha em observar alguns itens criticos de
wuinerabilidade do sistema de selagem, Por isto, Nos custos unitanas
de cada lacre, & mais importante iNCorpovar cUstos com a adocio do
“pratocolo de selagem” que com o incremento das caracteristicas
récnicas dos lacres.

A Morma I50/PASS 17712, emiticla pela International
Organization for Standardization, veso complementar o rabalho
cha Dol e DHS. em sew Anexo A, 3o confinmar que em wirias outras
elapas da vida de um lacre, desde o sua aguisicao abé a sua remogao
e descarte. exstem virias possibilidades de brechas na sequranca
Ou as concessiondrias teressadas adotam aguek: receitudrio ou as
fraudes permanecerdo na casa dos 40%. Apesar de gue a Narma
referida foi imaginada para a selagem de contémeres, os principics ali
focalizados tambsm se aplicam a lacres usados em outras aplicacoes.

Na realidade, ndo basta selar algo com o mats sciisticada lacre
de sequranca jamais concebids - a selagem & todo um sistema, onde
o5 diversos elementos que o compaem tém de ger levados em conta,
s0b pena de se anular a utilidacde da propria selagem.

MNORMAS INTERNACIONAIS

Poderiamos resumir as recomendacies dos Los Alames National
Laboratory e da 150/PAS citada, em particular o Protocolo de
Selagem, na seguinte cnumeracaon:

Qualificacao do fornecedor

= 5e o fornecedor tem Certificacao IS0 900 1:2000 & ewmpre com a
ICyFAS TFTIZ;

= Se o fomecedor tem referéncias no “site” wwaw.ismasecurity.com
da International Seals Manulfaciurers;

» Se A literatura e especificacoes de seus produtos 530 baseadas em
padries intermacional;

= Se o fomecedor Ndo estara terceirizando sua producao e, se este
for o caso, procurar localizar a fonte de producao de suas parnes
originais ou produtos acabados para futura rastreabilidade.

Aguisigio de lacres

= Limitar a aquisicao a poucos Tabricantes;

= ldentificar oz modelos de lacres e suas caracteristicas para
utilizagao e treinamento;

= Crigr especificacdes técnicas embasadas eny normas da inddstria;

= Manter registro das agquisicoes;

= Limitar a Incldércia de lacres com numeragdo duplicada a 0, 1%

Armazenamento dos lacres

= Estocar os lacres em condicOes de sequranca e de rigoroso
controle, limitando acessos ao Almoxarifado e acs dados sobre a
MUMErACA0 dos lacres.

Controle ¢ Distribuigie

= Mo Almoxanfado, os lacres serdd regisirados o acordo com 5eu
numero seriado.

* Estabelecer uma “cadeia de responsabilidade”; o5 estoques serao
verificados a cada msdanca de twrno dos cncamegados.

Treinamento

= Servir-ie de iteratura criada pefo fabricante sobre o uso coreto do
lacre:

= Repasiar esles e outros canbecdmentos 205 wsudrios, teroeirizados, e
demais fomecedor-gistribuidores de IAcres para uma selagem eficas.
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Proteja sua Receita ajudando o
Meio Ambiente

Dai a equacao

S|l = P (RTtMA)

Selagemn Inviolavel = Protecdo (Receita + Meio ambiente)

'Medidof de éhergEl

Lacre Fastlock

@ Codigo de barras a laser com @ Em policabornato
digito verificador ou numeragao : :
e-i'ﬁ alto relevo $ @ Capsula ransiicida para
visualizacdo de violaghes

' Opcional: Software via “web™ que
controla o protocolo de selagem,
Elo de Seguranga

@ Aditivo anti-UV prolonga avida i
(itil do lacre em até 20 anos @ Ergonomico

@ Dispensa uso de ferramentas

Nimemn do Laoe

Lacre Tik Lacre Alulock L i TR CONLDY
Ancora Dupla Semi-Barreira Envelope de Seguranca szAAL0cK”

&

| @ Unico envelope 100% inviolivel que
mantém a integnadade do seu medidor

@ Numeragdo a laser na
capsula do selo, repetida

na lamina destacavel @ Gravacoes a laser com codigo no envio para laboratdrios de andilses
de barras e digito verificador, | @ Opdonal: recibo destacivel
@ Cabo de ago galvanizado com = &
1,5mm de didmetro e -

@ 350 kgf de ragio

ELC Produtos de Seguranca www.elc.com.br

Miami Roma Rio de Janeiro 5ao Paulo Paraiba do Sul /| RJ
{(305) 477-2303 ((06) 30893876 ([21)2173-7888 ([11)6941-0404 ([|24)2263-9500
e-mail; seals@elcsecurity.com  eqmail; starlock.srl@tinit  e-mail: elc@elc.com.br 0800 707-7827




AMNUNC

)

ECITORIAL

Aplicagao dos lacres

* Antes da aplicacao, examine os lacres em busca de defeitos e
descaloracdo, comparando suas caracterishicas de numeracio,
formata, medidas etc, com as de wm lacre modelo;

* Otravamenta do lacre depende de uma cometa aplicacao do fio

de selagem, devendo-se verificar sou comportamento na selagem

para evitar deslizarmenito;

O fechamento do lacre obedecerd a5 regras recomendadas pelo

labricante para cada modelo;

* A selagem sem obsenvacdo dos detalhes acima enumerados,
tornara o instalador dos lacres responsavel por potenciais
frawdes, pois caracterzard uma “Wolagcas prapasital™ [“pre-
tampering”).

Registro da numeragao

= A numeracdo dos lacres serd reqistrada e rastreada seja
manualmente sefa por codigo de barras ou ainda RFID de forma
A garantir o elo de ligacdo com o numero de sére oo medidar
SEl300,

Inspecao dos lacres

= lacres e o fio de selagem serao minuciosamente
Inspecionadas, para verificar a ocorréncla de fraude;

= Mais uma wez se faz necessanio o conhecimento detalhado
de cada lacre, suas fragilidades e pontos suspeitos a serem
checadaos.

Remogao do lacre - Interpretacio dos dados verificados

= Para urma inspecdo confidvel, a remocao dos lacres serd ferta de
Acarda Cam um metads previamente aprovado, a fim de garantr
condicdes para a correta interpretacio dos dados recofhidas;

* O lacre deve ser tratado cama Indicks de violagdao, caso
a5la venha a ocomrer. Por isto, se faz necasciro custodiar
restritarmente, juntaments com o medidor, para ambas $erem
periciados por laborandnio independente.

Descarte dos lacres

= O lacres ndo podem i para a lixeira, por conterem dadas diteis 4
frawdadores;

*+ Oslacres usados e suwas partes serao recalhidos para andlise e
destruicao adequadas.

O LACRE DE SEXTA GERACAQ

A necessidade de controlar & rastrear as virias etapas da selagem,
resumidas acima, levou ao advento da Lacre de 6% Geracao,

uma nova geracao/classificacao estudacda pela ELC Produtos de
Sequranga. Tratase do Lacre Virtual ou Ele de Seguranga, no qual
a rastreabdlidade do lacre via “web” ¢ toda controlada, com base

no ndmero/codigo do lacre, desde s etapa de sua fabricacdo até a
interpretacao dos exemplares inspecionados e o descarte do lacre.
Esta rastreabilidade integral, repetimos, j& adatada por algumas
Lhilidacles Pubdicas, vern a ser, nada menos, que a ultima palavra em
um programa de eliminacao das fraudes emn medidaores, Para quermn
dezejar conhecer methar as qualidades do Lacre Vintual ou Elo de
Sequranda, SUJENMOS Acetsar o "site” wawww.elodeseguranca.com.bra
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TECNOLOGIA
PALM PARA

LA LECTURA
DE MEDIDORES
EN CHILECTRA

Por Jean Paul Zalsquett, Franco Sificatto, Carkos Abarca

Para Chilectra, distribuidora
de electricidad en la ciudad
de Sanfiago de Chile,

con 1.400.000 clientes,

la lectura mensual de sus
medidores es una de las
actividades mds criticas.
Los errores en la lectura
impactan de manera
directa la calidad percibida
por los clientes, y tienen implicancias en

los procesos de facturacion y atencion
telefdnica.

ensando en mejorar constantemente la gestion de

SUS oparacionas y asequrar una mayor confiabilidad

en el proceso de lectura de los medidores de los
clientes, Chilectra - junto a la Companiia Americana de
tultizervicios (CAM) - ha implementado una platalorma
tecnoldgica que permite optimizar el proceso de lectura en el
terreno, reemplazando los antiguos equipos capturadores
de datos por modemos agquipos PALM (también conocidos
como PDA o ayudante personal digital), para el manejo
¥ caplura de datos. Estos nuevos equipos permiten
disponer de una mayor capacidad de almacenamiento de la
informacion y velocidad de procesamiento, 108 cuales ofrecen
a los clientes un servicio mas eficiente y segura. Ademés,
facilitan la transmision de los datos al sistema de facturacion
directamente desde al terreno.

Actualmente un tercio de los medidores de los clientes
da Chilectra S_A_, estan siendo leidos con esta nuava
tecnologia, qua tiene la capacidad de transmitir informacion
via Telefonia mévil directamente desde ol terreno a los
canlfos de procesamientos. Esto permite gue a medida
que las lecturas son ingresadas en el equipo portatil (PDA),
pueden ser enviadas directamente a las oficinas de Chilactra,
optimizando — de esta modo - sus procesos administrativos.
Con este nuevo matodo ya no 85 Necesario aSparar a gle
los trabajadores retomen a sus bases de operaciones al final
del dia para conocer los resultados e iniciar el proceso de
verificacidn y facturacion, Consecuentemente, los procesos
de validacian de la facturacian y la recavcdacion sa pueden
adelantar vy, eventualmente, se mejora el flujo de caja de la
EMpresa.
Asimismo, dicha tecnologia permite mantenerse en

comunicacion con el persenal gue 58 encuentra en &l terreno




