ESPECIFICACAO TECNICA — SELOS DE SEGURANCA
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1 OBJETIVO

Esta norma estabelece os requisitos a que os lacres de seguranca de sinalizacdo devem obedecer
tendo em vista sua comercializacdo e/ou colocagdo nos instrumentos de medicdo de energia.

2 CAMPO DE APLICACAO

Esta Norma aplica-se aos lacres a serem adquiridos por concessionarias de energia, saneamento e gas.

3 RESPONSABILIDADE

A responsabilidade pela elaboracéo, revisdo e cancelamento desta Norma € da concessionarias de energia,
saneamento e gas.

4 DOCUMENTOS DE REFERENCIA

NIE DIMEL 123/Maio 2016 Marcas de Selagem (Portaria N° 400/2013)

ISO 17712:2010 Freight containers — Mechanical seals

ASTM G 154 — 123 Standard Practice for Operating Fll_JorescenF Ultraviolet (UV) Lamp
Apparatus for Exposure of Nonmetallic Materials




5 DOCUMENTOS COMPLEMENTARES

ABNT NBR 5426:1985 Planos _de Amostragem e Procedimentos na Inspecdo por Atributos -
Procedimentos
ABNT NBR 8094:1983 I\/]atenal r_netallco, revestido e nao revestido - Corroséo por exposicao a
névoa salina — Método de ensaio
ABNT NBR ISO/IEC Requisitos gerais para competéncia de laboratérios de ensaio e
17025:2005 calibracédo
ABNT NBR ISO 9001:2015 |Sistemas de gestdo da qualidade — Requisitos
ISO/IEC 15416:2000 Bar code print quality test specification - Linear symbols
ISO/IEC 15417:2007 Code 128 bar code symbology specification
ISO/IEC 24778:2008 Information technology - Automatic identification and data capture
techniques - Aztec Code bar code symbology specification.
ASTM F1158 — 94 (2015) Standard Guide for Inspection and Evaluation of Tampering of Security
Seals

6 DEFINICOES

6.1 Siglas

ABNT Associacdo Brasileira de Normas Técnicas

ASTM American Society for Testing and Materials

ISO International Organization for Standardization (Organizacédo Internacional de
Normalizagéo)

IEC International Electrotechnical Commission (Comissdo Eletrotécnica Internacional)

NBR Norma Brasileira

6.2 Termos

6.2.1 Selo de seguranca — Lacre destinado a proteger o instrumento de medicdo contra qualquer
modificacdo, ajuste, remoc¢do de componentes, etc., ndo autorizados.

Nota — O lacre de seguranca, destinado a proteger componentes e controles pré- regulados para os quais o
acesso ou ajustagem ndo é permitido, é composto basicamente por uma capsula, um dispositivo de
travamento, um fio de selagem e as marcacgdes exigidas.

6.2.2 Fio ou Arame de selagem — Comprimento de fio fixado em um laco por algum tipo de dispositivo
de apreensdo ou travamento.



Nota — O dispositivo de apreensdo pode ser de plastico ou metal e sua deformagdo ¢ uma indicacdo de
adulteracao.

6.2.3 Selo de Sinalizaco (referéncia selo indicativo ISO 17712) — Selo que € construido e fabricado de
material que pode ser facilmente quebrado a mao ou usando uma ferramenta simples de recorte ou corte.

6.2.4 Selo Semibarreira (referéncia selo de seguranca ISO 17712) — Selo que é construido e fabricado
de material que proporciona resisténcia limitada a intrusao e requer ferramentas leves para a remocéao.

6.2.5 Adulteragdo — Tentar abrir ou remover e, em seguida, substituir ou reconstruir um selo sem deixar
evidéncias detectaveis da tentativa.

6.2.6 Evidéncia de Adulteracdo — Indicacdo sinalizadora de que foi feita uma tentativa de abrir ou
remover e, em seguida, substituir ou reconstruir sem deixar evidéncia detectavel dessa tentativa.

Nota — Exemplos de evidéncia de violacdo incluem uma alteracdo da cor do material, na textura da
superficie, fendas, recortes, ou abrasdes. Indicadores de evidéncias de adulteracdo séo reconheciveis por
exame normal, nas circunstancias habituais que prevalecem na pratica, sem ajudas técnicas (como uma
lupa ou microscopio).

7 REQUISITOS PARA SELOS

7.1 Forma e construcao

7.1.1 A cépsula ¢ a parte externa destinada a abrigar o dispositivo de travamento.

7.1.2 O dispositivo de travamento € a parte destinada ao fechamento do selo e/ou fixacdo do fio ou
cordoalha de selagem.

7.1.3 O dispositivo de travamento pode ter diversas formas: macho e fémea, ancora, catracas ou outros
sistemas similares que apresentem um travamento eficiente e seguro.

7.1.4 Asdimens6es do selo devem ser adequadas a selagem do instrumento ao qual ele se destina.
7.1.5 O fio ou cordoalha de selagem, de acordo com o desenho submetido a aprovacdo, deve ser
fornecido solidario ao selo, na medida Gtil minima de 130 mm e deve ter o diametro especificado

pelo fabricante.

7.1.6 O selo deve ser facil de encaixar corretamente no item a ser selado e depois no local ser facil para
verificar se ha correto acoplamento do(s) mecanismo(s) de travamento.

7.1.7 O selo deve ser suficientemente duravel e forte de modo a evitar quebra acidental e deterioracao
precoce (devido as condicdes meteoroldgicas, agentes quimicos, vibracéo, choque, etc.) em uso normal.



7.1.8 Todos os selos devem poder ser afixados de forma fécil e rapida.
7.1.9 Os selos de seguranca ndo devem ter caracteristicas suscetiveis a facilitar seu uso fraudulento.

7.1.10 Caracteristicas dos selos de seguranca:

Os selos de sinalizagdo devem ser fabricados em policarbonato, com travamento bicolores para facilitar a
visualizacao do sistema ou mecanismo de travamento interno, facilitando a inspecdo em campo. Com a
capsula incolor translucida e o dispositivo de travamento em cores pasteis e opacas contrastante,
personalizado com a logomarca da concessionaria em alto relevo e codificados externa (na Capsula) e
internamente (no dispositivo de travamento) com a mesma codificacdo de dez (dez) digitos alpha
numerados e sequenciais sendo o ultimo digito verificador gravados a laser. O sistema de travamento deve
ser protegido pela capsula de forma a evitar que seu sistema de travamento (capsula e dispositivo de
travamento) possam ser acessadas ou manipuladas antes de seu fechamento de modo a evitar a pré-
violacdo, ou seja a preparagéo de violagdo antes de seu travamento. O fio de selagem deve ter um
comprimento minimo de 130 mm.

7.2 Material e condicGes da superficie

7.2.1 Os selos de seguranca serdo usadas em ambientes com temperaturas que oscilam entre -5 e +70 °C,
expostas a iluminagéo solar, poluigdo urbana e industrial, alta salinidade e umidade devendo apresentar
resisténcia mecanica e estabilidade dimensional apropriada as condicdes de uso, entre periodos de
verificagdes subsequentes.

7.2.2 O selo deve ser confeccionado com os seguintes materiais:

a) Paraselo de sinalizagdo: em policarbonato;
b) Cor: céapsula externa deve ser incolor translucida e o dispositivo de travamento interno em cores
opacas e pasteis para contraste e facilidade de visualizacdo da codificacéo interna;

7.2.3 O fio ou cordoalha de selagem deve ser de aco inoxidavel e devera resistir a uma forca de tragédo
minima de 20 daN. O fio de selagem ndo devera apresentar danos ou deformacdes permanentes que
venham comprometer sua inspecéo para indicios de violacao.

7.2.4 As superficies dos selos, visualmente examinadas, devem estar isentas de defeitos de fabricacéo,
rebarbas, porosidade, carogos ou outras falhas que sejam incompativeis com a finalidade e seu manuseio e
venham comprometer sua inspe¢do para indicios de violacéo.

7.3 Marcacao

7.3.1 InscricBes descritivas

7.3.1.1 Os selos devem possuir marcas Unicas destinadas a sua identificacdo inequivoca; os selos devem
portar, gravado em alto relevo ou a laser, as seguintes indicacdes obrigatorias:

a) Logomarca da Concessionaria;

b) Cadigo de identificacdo conforme subitem 7.3.2.

7.3.1.2 A responsabilidade e controle sequencial do codigo de identificacdo sdo do fabricante de lacre em
concordancia e informagdo da Concessionéaria. O fabricante do selo de seguranca deve manter um banco
de dados para todas os selos produzidos para a Concessionaria e mante-lo rastreavel por sete anos
conforme 1ISO17712.



7.3.1.3 Os selos de seguranca podem trazer como indicacdo adicional interpretacdo do codigo de
identificacdo em cddigo de barras padrdo Codigo 128, QRCode, DataMatrix ou Aztec, com fundo branco
Ou outro recurso que permita a leitura eficiente conforme subitem 9.4.2.

7.3.1.4 O cddigo de barras/fQRCode/Aztec/DataMatrix, se utilizado, deve estar em conformidade com as
especificagdes da Concessionaria; ou, na auséncia dessa especificacdo, o fabricante deve cumprir com a
norma ISO/IEC 15417/ ISO/IEC 24778 que tratam da especificacdo da simbologia de codigo de barra
Codigo 128 / Aztec ou outras normas e cddigos de leitura automatizada.

7.3.1.5 E permitida a utilizacio de outros codigos de leitura por maquina desde que a
Concessionaria seja munida dos dispositivos e ferramentas necessarios para verificacdo e confirmacdo de
sua eficiéncia.

7.3.1.6 Apresentacao das inscri¢des descritivas

7.3.1.6.1 As inscrigdes descritivas devem ser indeléveis e ter uma dimensdo, forma e clareza que
permitam facil leitura, inclusive da codificacéo interna no dispositivo de travamento.

7.3.1.6.2 Os algarismos devem ser gravados de forma indelével em cor contrastante e devem ter no
minimo 2 mm de altura para as gravacgdes externas e no minimo 1.3 mm as gravagoes internas .

7.3.1.6.3 Quando o selo de sinalizacdo ndo for constituido de peca Unica ou pecas interligadas sera
suficiente que somente um das codificac6es de identificacdo deva ter no minimo 2 mm de altura.

7.3.2Codigo de identificacao

7.3.2.1 O codigo de identificacdo alfanumérico, composto de 10 caracteres, devera ser no seguinte
formato: FAA123456C, onde F € a letra correspondente ao fabricante do selo, AA prefixo alfa, 123456
numeracdo sequencial e C o digito verificador, sendo:

a) F = letra alfabética (A a Z), relacionada a niameros para compor o célculo do digito verificador,
conforme tabela 1, fornecida ao fabricante na ocasido da aprovacéo do selo;

b) AA = prefixo alfa, variando de AA a ZZ (AA, AB,.. AZ, BA, BB,.. ZY, ZZ). O codigo
alfanumérico é relacionado a nimeros para compor o calculo do digito verificador conforme a tabela 1; e,
c) 123456 = numero sequencial, variando entre 000000 a 999999.

Tabela 1 — Relacdo prefixo alfa e valor numérico

A=0 | B=1 C=2 D=3 E=4 F=5 | G=6 H=7 1=8 J=9
K=0 | L=1 | M=2 N=3 0=4 P=5 | Q=6 R=7 | S=8 | T=9
U=0 | v=1 | W=2 | X=3 Y=4 | Z=5

Fonte: Dimel/Disme.

7.3.2.2 O digito verificador C devera ser calculado sobre FAA123456, segundo o algoritmo CKD11,
COMO Segue:

a) Aplicar os fatores de ponderacdo sobre o cddigo numérico de base, multiplicando os algarismos da
sequéncia numérica pelos fatores 12345 6 7 8 9, nesta ordem;
b) Calcular a soma dos produtos encontrados;



c) Dividir a soma por 11,

d) Se o resto for igual a 0 ou 1 utilizar como digito verificador o nimero 0; e,

e) Caso o resto seja diferente de 0 ou 1, subtrair o resto de 11 sendo a diferenca obtida o correspondente
digito verificador.

Exemplo: Célculo do digito verificador para o cddigo EAA123456. Neste exemplo o c6digo numérico
base seria 400123456, sendo F=4 (numero correspondente a letra do fabricante) e AA=00 (conforme a
tabela 1).

C =11 - (resto de (F*1 + A*2 + A*3 + n1*4 + n2*5 + n3*6 + n4*7 + n5*8 + n6*9) /11)
C=11- (resto de (4*1 + 0*2 + 0*3 + 1*4 + 2*5 + 3*6 + 4*7 + 5*8 + 6*9) /11)

C =11 —resto de (4+0+0+4+10+18+28+40+54) /11

C=11 —resto de 158/11

C=11-4=7

Codigo completo de identificacdo: EAA1234567

7.4 Evidéncia de adulteracéo

7.4.1 Os selos devem ser concebidos e construidos de modo a que tentativas de adulteracdo criem e
deixem evidéncia desta adulteracéo perceptiveis a olho nu.

7.4.1.1 Mais especificamente, os selos devem ser concebidos e fabricados para impedir a remo¢éo ou
ruina do selo sem quebrar, ou adulteracdo sem deixar clara visivel evidéncia, ou reaplicacdo indetectavel
de selos concebidos para uso individual.

7.4.1.2 Selos conformes devem demonstrar a sua capacidade para resistir a tais tentativas de adulteracédo
atraves dos ensaios independentes introduzidos em 9.8.

7.4.2 Selos construidos com revestimento de plastico sobre os componentes metalicos terdo
componentes de metal suficientemente espessos de modo a impedir a remocdo do revestimento de
plastico, a abertura do selo e refechamento do selo sem deixar evidéncia visual de adulteracéo.

7.4.3 Diferentes tipos de selos evidenciam adulteracio de diferentes maneiras. E recomendavel que os
usuarios recebam treinamento em inspecdo de selo e deteccdo de adulteracdo a ser promovida pelo
fabricante de selos sem 6nus para concessionaria.

Nota — Um guia de campo e treinamento Gtil para inspecionar selos e detectar adulteracdo é a ASTM
F1158 "guia padréo para inspecao e avaliacdo de adulteracdo de selos de seguranca”.

8 AVALIACAO DA CONFORMIDADE

8.1 A fim de cumprir com a presente Especificacdo os selos devem ser aprovados nos ensaios definidos
no item 9. O laboratorio de ensaios deverd ser acreditado de acordo com a ABNT NBR ISO/IEC 17025
com um escopo explicito que inclui a Norma NIE-Dimel 123 do INMETRO de Maio de 2016 .

8.1.1 Os fabricantes de selos deverdo apresentar os relatérios dos ensaios para pre-qualificacdo pela
concessionaria antes do certame de concorréncia e seu posterior fornecimento.



8.1.2 Os ensaios de conformidade com o item 9 devem ser feitos uma vez a cada 4 (quatro) anos, a
menos que ensaio mais frequente seja exigido pela Concessionaria ou se houver uma modificacdo
significativa no desenho ou nas especificagdes de material do selo.

8.2 Os fabricantes de selos deverdo satisfazer as praticas relacionadas a seguranca de que trata 0 Anexo
A desta norma.

9 ENSAIOS DE TIPO
9.1 Os modelos de selos devem ser submetidos aos seguintes ensaios:

a) Verificacdo visual/dimensional;

b) Exame da marcacéo;

c) Tracdo no fio de selagem;

d) Efeitos climaticos;

e) Resisténcia a corrosdo por névoa salina; e,
f)  Evidéncia de adulteracéo.

9.2 Amostra

9.2.1 Para a avaliacdo do modelo € necessaria uma amostra de 41 (quarenta e um) exemplares,
acompanhada de desenho que contenha todas as dimensdes e gravacoes especificadas neste documento. A
amostra deve ser submetida a seguinte sequéncia de ensaios:

a) Os 41 (quarenta e um) exemplares devem ser submetidos aos ensaios de verificacdo
visual/dimensional e exame da marcacao;
b) 05 (cinco) exemplares devem ser submetidos ao ensaio de tracdo do fio de selagem, para sua
classificacdo, sendo depois descartados;
c) 12 (doze) exemplares devem ser submetidos ao ensaio de efeitos climaticos, sendo 06 (seis) acoplados
e 06 (seis) nao acoplados;
c.1) apdés o téermino do ensaio de efeitos climaticos, todos os 12 (doze) exemplares devem ser
submetidos aos ensaios de verificacdo visual/dimensional e exame da marcacéo;
c.2) os 06 (seis) exemplares ndo acoplados devem ser submetidos ao ensaio de tracdo no fio de
selagem, depois de serem acoplados, conforme manual de instrucbes do fornecedor, sendo depois
descartados;
c.3) os 06 (seis) exemplares acoplados devem ser submetidos ao ensaio de evidéncia de adulteracédo
segundo procedimentos desenvolvidos pelo laboratorio, conforme subitem 9.8;
d) 12 (doze) exemplares serdo acoplados e submetidos ao ensaio de resisténcia a corrosao por névoa
salina;
d.1) ap6s o término do ensaio de resisténcia a corrosdo por névoa salina, todos os 12 (doze)
exemplares devem ser submetidos aos ensaios de verificacdo visual/dimensional e exame da marcacao;
d.2) 06 (seis) exemplares devem ser submetidos ao ensaio de tracdo no fio de selagem, conforme
manual de instrugdes do fornecedor, sendo depois descartados;



d.3) os outros 06 (seis) exemplares devem ser submetidos ao ensaio de evidéncia de adulteracdo
segundo procedimentos desenvolvidos pelo laboratério, conforme subitem 9.8;

e) Os 12 (doze) exemplares remanescentes devem ser submetidos ao ensaio de evidéncia de adulteragéo
segundo procedimentos desenvolvidos pelo laboratério, conforme subitem 9.8.

9.3 Verificacao visual/dimensional
9.3.1 O selo deve ser verificado quanto aos seguintes aspectos:

a) Nao deve apresentar defeito de fabricacdo ou de acabamento tais como trincas, fissuras, emendas
visuais, ressaltos, falhas, cor ndo uniforme, aspecto &spero ou outros tipos de irregularidade como
rebarbas que eventualmente poderiam ferir o usuério; e,

b) As dimensdes do selo de seguranca e o diametro do fio de selagem devem estar de acordo com o
desenho apresentado.

9.4 Exame da marcacao

9.4.1 A marcacgéo, no caso de ser executada a tinta, deve ser examinada quanto a ser indelével através da
aplicacdo de &cidos moderados (vinagre ou acido acético a 5%), alcool (etilico comum 98° ou
isopropilico), solventes (acetona, éter etilico), e agua quente. Aplicam-se esses produtos, com a utilizacéo
de estopa ou flanela, friccionando sobre a superficie do selo de seguranca. Deve-se verificar se as
gravacdes podem ser total ou parcialmente removidas sem deixar vestigios.

9.4.2 Para andlise de qualidade de leitura do cddigo de barras, esta devera ser testada de acordo com a
Norma ISO/IEC 15416.

9.4.2.1 E tolerado haver remocao total ou parcial do codigo de barras ou codigo 2D por agdo dos raios
ultravioletas, nevoa salina ou uso de produtos quimicos, porém seu interpretador alfanumérico néo
podera ser removido, sem que sinais evidentes de violacdo sejam identificados, conforme subitem 9.8.5,
garantindo a identificacdo e rastreabilidade do selo de seguranca.

9.4.2.2 Serdo consideradas aprovadas no exame de codificacdo os selos de seguranca que atenderem a
todas as exigéncias elencadas neste item.

9.5 Tracéo no Fio de Selagem

9.5.1 O selo de seguranca deve ser colocado num dispositivo apropriado, de modo que apenas o fio de
selagem a partir do selo de seguranca seja submetido a uma forca de tracdo de forma a simular o
movimento contrario ao usado para fechar o selo (veja 1SO 17712 subitem 5.2 figura 1). A carga deve ser
lentamente aplicada até que o selo abra devido a forca ou entdo é quebrado. Deve-se aplicar a tracdo com
uma velocidade de 50,8 + 25,4 mm/min evitando impacto. O ensaio deve ser realizado a temperatura de
18 + 3fC. O selo sera classificado conforme subitem 7.2.3.

9.5.2 No ensaio de tracdo apds o ensaio de efeitos climaticos e apds o ensaio de resisténcia a corrosdo
por névoa salina o selo de seguranca deve ser fechada com o fio de selagem instalado, conforme manual
de instrucOes do fornecedor. Nesta condigéo, deve ser aplicada uma tracdo superior a 20 daN para o selo
de sinalizacao.



9.5.3 O esfor¢o deve ser aplicado entre a capsula e o fio de selagem de forma que a quebra sempre
ocorra no fio de selagem e ndo no dispositivo de travamento. Ocorrendo a abertura ou quebra do selo ou
deslizamento do fio de selagem possibilitando sua reconstrugdo sem que apresente sinais evidentes de
violacdo, caracteriza a reprovacédo do selo. Evidencias de violagdo poderdo também ser constatadas quando
da deformacdo permanente do fio de selagem.

9.6 Efeitos climaticos

9.6.1 o0 selo de seguranca deve suportar as condi¢Oes destinadas a reproduzir os efeitos do clima que
ocorrem quando os materiais sdo expostos a luz solar e umidade no uso real. Devem ser aplicadas as
seguintes condicGes de exposicdo a ciclos repetitivos de luz e umidade, sob condi¢cGes ambientais
controladas (veja ASTM G 154 — 04 anexo X2, tabela X2.1, ciclo 1):

a) lampada fluorescente: UVA — 340;

b) nivel de irradiacdo tipica da lampada: 0,77 W/m2 /nm;

c) tipo de exposicdo a umidade: condensacdo de vapor de agua;

d) ciclo e temperatura de exposicdo a luz e umidade: 8 h de UV a 60 °C + 3 °C seguidos de 4 h de
condensacéo de vapor de 4gua a 50 °C £ 3 °C; e,

e) periodo de exposicdo continua aos ciclos repetitivos: 500 h.

9.6.2 O selo, apos ser submetido ao ensaio, ndo deve apresentar fissuras, degradacdo fotoquimica, se
tornar quebradico ou apresentar descoloracdo significativa. A descoloracdo deve ser relatada
descritivamente como “nenhum?”, “leve”, “moderado” e “severo”.

9.6.2.1 Seréa considerado como resultado satisfatério a descricdo “nenhum”, “leve” ou “moderado”. Deve
ser verificada a conformidade das marcagdes.

9.7 Resisténcia a corrosdo por névoa salina

9.7.1 O selo de seguranca, depois de acoplado ao fio ou cordoalha de selagem e devidamente fechada,
deve resistir por 72 horas ou mais ao ensaio de névoa salina conforme NBR 8094 sem que se verifique
qualquer sinal de corrosdo vermelha no fio. Os selos de seguranca, depois de submetidos ao ensaio, ndo
devem apresentar fissuras, se tornar quebradicas de modo a comprometer sua seguranca e modificar a
conformidade das marcacGes. AlteracGes de coloracdo e brilho serdo toleraveis considerando o tempo de
exposicao e a incrustacdo de sal. E tolerado haver remocdo total ou parcial do codigo de barras por acio
dos produtos empregados, porém o codigo de identificacdo alfanumérico gravado ndo poderd ser
removido, garantindo a identificacdo e rastreabilidade do selo de seguranca.

9.8 Evidéncia de adulteracéo

9.8.1 Geral

Os selos sdo ensaiados para demonstrar que evidéncia sinalizadora é gerada pelas tentativas de fraudar um
selo corretamente fixado e fechado. A funcdo fundamental de qualquer selo é o valor indicativo, a
capacidade de revelar evidéncia apds tentativas de sua adulteracéo.

9.8.1.1 O ensaio deve apresentar a concluséo aprovado ou reprovado. A conclusdo de aprovagédo requer

sucesso em trés procedimentos de ensaio de adulteracdo; alguns desses procedimentos exigem elementos
de juizo e pericia por parte do pessoal de ensaio.



9.8.1.2 O fabricante deve submeter o selo a um laboratorio acreditado pelo Inmetro para ensaios e
certificacdo de conformidade. O laboratério deve ser acreditado de acordo com a ABNT NBR ISO/IEC
17025 com um escopo explicito que inclui a NIE-Dimel 123 do INMETRO. Os selos devem ser ensaiados
como comercializados.

9.8.2 Aparato de ensaio

O aparato de ensaio deve ser construido para representar um mecanismo de bloqueio do acesso ou
ajustagem, ndo permitido, aos componentes e controles pré-regulados do instrumento de medicdo e as
condi¢des que a maioria dos selos vai encontrar durante as operagdes normais do Usuario.

9.8.3 As ferramentas de ensaio

9.8.3.1 As ferramentas de ensaio devem incluir ferramentas manuais prontamente disponiveis na maioria
dos locais de trabalho, incluindo dispositivos de aperto, alavancas, alicates, facas e martelos, bem como
ferramentas elétricas portateis e ferramentas especiais, incluindo sondas de arame e instrumentos
odontologicos.

9.8.3.2 Os dispositivos devem estar disponiveis para expor o selo a condi¢cdes extremas de temperatura,
incluindo agua quente e/ou aparelhos de chama ou congelamento e/ou aerossois.

9.8.4 Métodos de ensaio

9.8.4.1 Esta secdo descreve varios tipos de métodos de ensaio (tentativas de adulteragdo) que podem ser
aplicados. Selecdo de um procedimento especifico requer alguma discricdo do pessoal de ensaio, porque
os procedimentos adequados variam de acordo com a concep¢éo e construcédo do selo em ensaio.

9.8.4.2 O laboratorio de ensaio deve ser provido com 24 selos selecionados aleatoriamente de producéo
normal, um para cada um dos 4 (quatros) procedimentos de ensaio e 20 selos de pratica.

9.8.4.2.1 Os quatro procedimentos de ensaio, para 0 modelo de selo em ensaio, serdo: 1 (um) relativo ao
ensaio de efeitos climaticos, 1 (um) relativo ao ensaio de resisténcia a corrosao por névoa salina e 2 (dois)
relativos a procedimentos de ensaio definido pelo laboratério. Cada um dos quatro procedimentos de
ensaio serd realizado em um unico selo que esteja corretamente instalado, conforme instrucdes do
fabricante e no local da instalacdo de ensaio especificada. S6 um procedimento deve ser aplicado a
qualgquer um dos seis corpos de prova.

9.8.4.2.2 Os selos de prética sdo para que o laboratorio investigue vulnerabilidades e susceptibilidade a
manipulacdo e para projetar os seus procedimentos de ensaio com antecedéncia. O laboratério deve
utilizar trés a cinco selos de pratica antes de cada ensaio, identificando e retendo-os.

9.8.4.2.3 Em circunstancias excepcionais, quando o laboratério tem razdo para questionar a consisténcia
do desempenho do selo durante um ensaio formal com a sua experiéncia nos selos de pratica, o ensaio
pode ser repetido uma vez em um selo adicional extraido dos restantes selos de préatica. O laboratério
deve ter instrucbes escritas sobre como reconhecer “circunstancias excepcionais”. Em todos os casos de
circunstancias excepcionais (reensaios), o laboratorio deve documentar seus fundamentos e acoes.



9.8.4.3 Técnicos de ensaio podem usar ferramentas individuais ou uma combinagdo de ferramentas e
procedimentos para tentar desengatar, danificar, separar, ou manipular a acdo de travamento do selo. O
objetivo de cada procedimento sera permitir que o selo fosse aberto e fechado de novo sem deixar provas
da acdo de adulteracdo detectivel mediante inspegéo visual.

9.8.5 Evidéncia de adulteracéo
9.8.5.1 Apds a tentativa de adulteracdo um selo testado deve ser inspecionado para sinais de adulteracéo.

9.8.5.2 O selo testado deve ser submetido a exame visual minucioso; a inspecao inicial em todos os tipos
de selo deve ser puxar o selo a mdo, usando uma acdo de torcdo no sentido oposto ao da acdo de
travamento.

9.8.5.3 Caracteristicas evidentes de adulteracdo em selos devem ser faceis para inspecionar para facilitar
o0s controles regulares em varios pontos no caminho.

9.8.5.4 Evidéncia diferente aparecerda em diferentes tipos de selos, os exemplos de tipos de evidéncia a
procurar sao apresentados abaixo:

a) Indicios de abraséo ou distor¢do quimica/solvente na area das marcagdes do selo e em torno;

b) Deixar marcas de producdo, arranhdes ou abrasdes com especial atencdo para as superficies ao redor
de areas de bloqueio, suportes externos, juntas de construcgéo, soldas ou formas;

c) Deformidades ou inconsisténcias no perfil das superficies do selo particularmente no ponto de entrada
em selos que usam o método macho fémea de travamento;

d) Verificar que ndo exista folga no mecanismo de travamento em projetos que ndo permitem isto. Por
outro lado observar que pode existir folga em selos que séo projetados para permitir isto;

e) SecOes desgastadas ou deformacao do padrédo de uniformidade do fio ao longo de todo o comprimento;
f) Sinal de abrasdo, perfuracdo ou colagem, onde o fio é permanentemente fixado ao corpo do selo; e,

g) Em selos plasticos ou cobertos de plastico: arranhdes, escoriacfes ou sinais de solda/colagem em todas
as superficies e em volta dos suportes externos; branqueamento de cor em materiais de polipropileno.

9.8.6 Resultados de ensaio

9.8.6.1 Ao selo deve ser atribuida uma avaliacdo de evidéncia de adulteracdo “detectavel” ou
“indetectavel” para cada um dos trés procedimentos de ensaio de adulteracéo aplicados a ele.

9.8.6.2Um selo deve ganhar uma avaliacdo "detectavel” se, ap6s um procedimento de ensaio de
adulteracdo individual, o selo mostra evidéncias de adulteracdo mediante inspecdo pelos técnicos de
ensaio. Um selo deve ganhar uma avaliacdo "indetectavel” para o procedimento de ensaio de adulteracédo
especifico, se, apds o procedimento, o pessoal de ensaio é incapaz de detectar evidéncias de adulteracdo.

9.8.6.3 Um selo que recebe uma avaliacdo "detectavel" em todos os trés procedimentos deve receber o
grau “Aprovado” para Evidéncia de Adulteracéo.

9.8.6.4Um selo que recebe uma ou mais avaliacbes "indetectavel" para os trés procedimentos deve
receber o grau "Reprovado" para Evidéncia de Adulteracao.

9.8.6.5 No relatorio de ensaio deve ser registrado apenas o grau aprovado ou reprovado.



9.8.6.6 O laboratdrio deve manter registros formais em cada procedimento de ensaio de adulteracéo.

9.8.6.7 O laboratério ndo deve tornar o detalhamento desses registros disponivel para qualquer agéncia
exceto o fabricante do selo ou uma autoridade competente.

9.8.6.8 Esses registros ndo devem ser disponibilizados a qualquer outra terceira parte, incluindo um
cliente de terceira parte que contrata para o ensaio.

10 APRESENTACAO

10.1 Saco Plastico: contendo 100 (cem) selos de seguranca, sendo que cada selo deve ser unido aos
demais de forma sequencial em cartelas ou outros dispositivos de agrupamento de 10 (dez) unidades ou de
5 (cinco) unidades para facilitar a visualizagéo e conferéncia quando da troca de custodia.

10.1.1 Cada saco de 100 (cem) unidades deve conter: etiqueta de identificacdo da sequéncia alfa
numérica (FAA123456C), quantidade de selos, indicacdo do contrato de fornecimento, nimero do pedido
de compra, nome do fabricante dos selos de seguranca, nimero do lote de producdo e a designacao selo
de sinalizacdo.

10.2 Caixa de papelédo: contendo multiplo de 50 (dez) sacos com 100 (cem) selos de seguranca cada.
10.2.1 Cada caixa deve conter quantidades multiplas de 5000 (mil) unidades em funcdo da quantidade
total do lote dos lacres, ou conforme acordo comercial entre fabricante e a concessionaria e deve
conter etiqueta de identificacdo da sequéncia alfa numérica (FAA123456C), quantidade de selos,
indicacdo do contrato de fornecimento, nimero do pedido de compra e nome do fabricante dos selos de
seguranga.

10.3 As etiquetas de identificacdo poderdo conter opcionalmente, além das informacbes acima, a
numeracdo inicial e final em codigo de barras conforme subitem 7.3.2.

10.4 A embalagem é considerada satisfatoria se estiver em perfeito estado na chegada ao destino e
atender as condigdes anteriores citadas. A sequéncia alfa numérica dos selos devera estar descrita em
campo de observacdo da nota fiscal de fornecimento.

11 VERIFICACAO DE LOTES DE FORNECIMENTO

11.1 Verificacdo da conformidade da apresentacéo

No recebimento dos lotes de selos de seguranca, deve ser verificada a conformidade da especificacdo da
embalagem, descritas no item 10.

11.2 Verificagdo visual/dimensional e exame da marcacao

11.2.1 No recebimento dos lotes, devem ser realizados por amostragem, 0S ensaios previstos em
conformidade com a norma ABNT NBR 5426.



11.2.2 A verificacdo de lotes de fornecimento segue o critério de qualidade estabelecido em comum
acordo entre o fornecedor do selo e a empresa autorizada.
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ANEXO A - PRATICAS RELACIONADAS A SEGURANCA PARA FABRICANTES DE SELOS

A-1 INTRODUCAO

A-1.1 Este anexo aborda praticas relacionadas a seguranca apropriadas para a fabricacdo e distribuicdo de
selos que estdo em conformidade com esta norma.

A-1.2 "Fabricante", conforme usado neste anexo, refere-se a empresa responsavel pela concepcdo do
produto e dirigir o processo de levar o produto ao mercado. Quando essa empresa € proprietaria e opera
uma ou mais fabricas de producdo de selos, entdo a sede da empresa e todas as suas fabricas de producéo
de selos serdo abrangidas no termo "fabricante”. Quando a empresa ndo possui a fabrica de producédo e
subcontrata a producdo do selo, "fabricante™ ainda se refere a empresa de direcdo e ndo ao operador
Iproprietério da tal fabrica.

A-1.3 A fim de demonstrar a conformidade com o presente Anexo, os fabricantes devem ter uma
auditoria oportuna completada por um organismo independente de certificacdo de processos
especificamente acreditado para auditar a conformidade com a norma ISO 17712.

Nota — Fabricantes podem achar que € conveniente ter auditorias para ISO 17712 executadas a0 mesmo
tempo e pelo mesmo provedor que realiza sua auditoria para ABNT NBR 1SO 9001.

A-2 PROJETO

A-2.1 Os fabricantes devem projetar e classificar as caracteristicas de desempenho fisico dos selos de
acordo com esta norma.

A-2.2 Os fabricantes devem projetar todos os seus produtos de selagem com resisténcia e evidéncia
eficazes contra adulteracdo, em conformidade com os itens 7 e 9 desta norma.

A-3 FABRICACAO

A-3.1 Geral

Ha duas dimensdes de certificacdo neste item 3. A primeira aborda o0s processos relativos a seguranca de
negocios do fabricante (3.2). A segunda aborda as propriedades fisicas dos proprios selos (3.3).

A-3.2 Certificacdo do fabricante do selo

A-3.2.1 Os fabricantes de selo devem manter um sistema de qualidade ABNT NBR ISO 9001 em todas as
instalacGes de fabricacdo de propriedade da empresa para todos os processos relacionados com selos.

A-3.2.2 Ao contratar servicos de produgdo para produtos de selagem prontos para o mercado, 0S
fabricantes devem comprar a partir de plantas que mantém um sistema de gestdo da qualidade ABNT
NBR ISO 9001.

A-3.2.3 Se a instalacdo do fabricante ou de produgdo externa para produtos de selagem prontos para o
mercado falha em manter um sistema 1SO 9001, uma notificacdo deve ser enviada para o a Concessionaria.



A-3.2.4 Os fabricantes devem aceitar inspecOes aleatorias e sem aviso prévio de instalagbes e
documentacdo para a certificacdo de conformidade com este anexo; inspecOes devem ser realizadas por
organismos de certificacdo acreditados de terceira parte. O ambito da acreditacdo desses organismos deve
incluir esta norma.

A-3.2.5 Os fabricantes devem realizar uma avaliacdo de risco de seguranca inicial de instalagGes, e
revisdes periodicas de atualizacdo, e aplicar contramedidas e/ou politicas para superar vulnerabilidades ou
ameacas potenciais.

A-3.2.6 Os fabricantes devem atribuir a responsabilidade pela seguranga e integridade do produto a
individuo(s) experiente, com um ponto de contato principal.

A-3.2.7 Os fabricantes devem concordar em cooperar com as autoridades legais pertinentes.

A-3.2.8 Os fabricantes devem cooperar com os organismos de certificacdo e regulacdo em responder as
perguntas e questdes relativas ao cumprimento, irregularidades, etc.

A-3.2.9 Os fabricantes devem desenvolver e manter uma estratégia de gestdo de crise para se preparar
para responder a adulteracdo e outras a¢des mal intencionadas, criminais ou terroristas; a estratégia deve
fornecer orientacOes para segregar e proteger o produto afetado.

A-3.2.10 Os fabricantes devem promover a sensibilizacdo para a seguranca de selo entre todos o0s
funcionérios. Sensibilizacdo para a seguranca inclui identificacdo de quem na gestdo, estes deverdo alertar
sobre possiveis problemas de seguranca (disponibilidade 24 horas).

A-3.2.11 Os fabricantes devem exigir verificacdes de antecedentes sobre todos os funcionarios dentro dos
limites permitidos por lei ou regulamento.

A-3.3 Certificacdo do produto selo

A-3.3.1 De acordo com o item 9 desta norma, os fabricantes devem apresentar todos 0s respectivos
produtos para um laboratorio de ensaio independente acreditado para assegurar que o produto esta em
conformidade com a mesma. O laboratorio de ensaios devera ser acreditado de acordo com a ABNT NBR
ISO/IEC 17025 com um escopo explicito que inclui este norma.

A-3.3.2 Os fabricantes devem marcar os selos com a identidade de sua empresa conforme subitem 7.3
desta norma.

A-3.3.3 Os fabricantes devem produzir selos com nameros unicos e identificadores. Os fabricantes ndo
devem reutilizar ou duplicar esses nimeros ou identificadores unicos dos selos a menos que autorizado
pelo usuario de boa-fé para a especifica aplicacdo do selo.

A-3.3.4 Os fabricantes devem rastrear os identificadores fisicos de todos os selos e produtos relacionados
que eles produzem ou que foram produzidos para eles. Os fabricantes devem registrar, por tipo de selo, o
namero e a identificagdo, data de conclusdo da producdo, data da encomenda, data que os selos foram
enviados e 0s nomes dos destinatarios. Os fabricantes devem conservar estas informacdes durante um
periodo de pelo menos 7 anos de uma forma que seja prontamente disponivel mediante solicitacdo por um
6rgéo de regulamentacéo ou certificagdo.



A-3.3.5 Os fabricantes devem restringir a distribuicdo de ferramentas customizadas de aplicagdo e/ou
remocao de selo a instalages autorizadas pelo usuario de boa-fé.

A-3.3.6 Os fabricantes devem separar e tornar ndo funcional qualquer producdo acidental de selo sucata
antes do descarte.

A-3.3.7 Os fabricantes devem controlar o acesso as areas de producdo e armazenamento e locais de
carregamento e estocar selos e dispositivos relacionados em areas seguras.

A-3.3.8 Os fabricantes devem trancar todos os reboques ou contéineres carregados nas instalacoes.

A-3.3.9 Os fabricantes devem realizar inspecdes para confirmar suas expectativas de seguranga por
verificacdo da identificacdo de motorista, se aplicavel, e verificacdo da carga e contagem de componentes
de selos que entram.

A-3.3.10 Os fabricantes devem implementar uma politica para as entregas fora do horario comercial para
garantir aviso prévio destas entregas. A politica exigira a presenca de uma pessoa autorizada a receber
esses embarques. Notificacdo prévia, por telefone, fax ou e-mail, deve ser exigida de todos os
vendedores/fornecedores para entregas que chegam.

A-4 DISTRIBUICAO

A-4.1 As organizagdes de vendas, tais como distribuidores ou revendedores podem melhorar ou
prejudicar mesmo o melhor programa de seguranca do fabricante. O fabricante deve ajudar a educar os
seus distribuidores e revendedores sobre a importancia, beneficio mutuo, e detalhes de programas eficazes
de seguranca de selo.

A-4.2 O fabricante deve definir orientacdes e deve comprometer-se a garantir que os seus distribuidores e
revendedores cumprem com as seguintes diretrizes relacionadas a seguranca:

a) Distribuidor/revendedor deve permitir ao fabricante rever os seus procedimentos de seguranca;

b) Os fabricantes se tiverem conhecimento de uma lacuna em praticas de seguranca no
distribuidor/revendedor, deverdo identificar esta lacuna e recomendar alteracdes necessarias que irdo
proporcionar a necessaria supervisdo e responsabilizacdo de selos e dispositivos relacionados;

c) Os distribuidores/revendedores ndo podem vender selos ou dispositivos relacionados sem a identidade
do fabricante marcada nos dispositivos;

d) Os distribuidores/revendedores deverdo registrar todos os aspectos de um carregamento de selos,
incluindo origem, os nameros dos selos e identificadores, descricdo e 0 nome e endereco da pessoa que
fez a encomenda e o destinatario da encomenda. Distribuidor/revendedor deve conservar esses registros
durante um periodo de pelo menos 7 anos. Mediante pedido da CELESC, o distribuidor/revendedor deve
disponibilizar os registros necessarios para auxiliar na investigacdo de uma dada circunstancia;

e) Os distribuidores/revendedores devem realizar uma avaliacdo de risco de seguranca inicial de suas
instalacGes e aplicar contramedidas e/ou politicas para superar vulnerabilidades ou ameacas potenciais;

f) Distribuidor/revendedor deve controlar o acesso as areas de armazenamento e docas de carregamento,
e armazenar selos e dispositivos relacionados em areas seguras;

g) Distribuidor/revendedor deve trancar todos os reboques ou contentores carregados nas instalacoes;

h) Distribuidor/revendedor deve "inspecionar o que se espera"”, por meio da verificacdo da identidade do
condutor, se aplicavel, e verificar a carga e contagem de componentes de selos na entrada; e,



i) Distribuidor/revendedor deve aplicar uma politica para as entregas fora do horario comercial para
garantir aviso prévio destas entregas. A politica exigird a presenca de uma pessoa autorizada a receber
esses embarques. Notificacdo prévia, por telefone, fax, ou e-mail, deve ser exigida de todos os vendedores
[fornecedores para entregas que chegam.

A-5 CONHECIMENTO DO USUARIO E DISCIPLINA

A-5.1 Esta fase centra-se sobre as préticas dos usuérios de boa-fé relacionadas & seguranca, incluindo
agéncias governamentais e concessionarias dentro campo de aplicacdo desta norma que podem aplicar
selos aos instrumentos de medicdo regulamentados. A influéncia e responsabilidade dos
fabricantes de selos quanto ao conhecimento do usuério e disciplina é limitada a educacao.

A-5.2 Prdticas relacionadas a seguranca, nesta fase, podem ser melhoradas pelo fabricante do selo através
da inclusdo de informacGes educativas sobre selos em caixas de produtos, literatura de produtos, a
Internet, e quando apropriado em treinamento local.

A-5.3 Os fabricantes devem ajudar a educar 0s usuarios sobre a importancia de um adequado controle de
selos e de manutencéo de registros antes da sua aplicacéo e utilizacdo.

A-5.4 Os fabricantes devem ajudar a educar os usuarios em uma utilizacdo correta e mais eficaz dos selos,
incluindo a conformidade com as normas e regulamentos aplicaveis.




